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软件定义 ＷＳＮ规则一致更新研究
黄美根，郁　滨

（信息工程大学，河南郑州４５０００１）

　　摘　要：　遵循控制转发分离思想，软件定义无线传感器网络（ＷｉｒｅｌｅｓｓＳｅｎｓｏｒＮｅｔｗｏｒｋ，ＷＳＮ）数据转发采用基于
流的实现方式．因此，软件定义ＷＳＮ规则更新过程中节点行为可能违背网络属性一致性．针对此，提出每包前向一致
性概念，并证明其可保持所有网络属性的更新一致性．在此基础上，通过引入缓存节点与缓存规则简化规则依赖关系，
提出一种规则前向一致更新算法，在满足每包前向一致性的同时，支持规则快速并行更新．实验结果表明，算法在规则
开销、更新时间和通信开销等关键性能指标上具有较为明显的优势．

关键词：　无线传感器网络；软件定义网络；物联网；软件定义无线传感器网络；网络安全；规则更新；每包
前向一致性
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１　引言
　　随着物联网（ＩｎｔｅｒｎｅｏｆＴｈｉｎｇｓ，ＩｏＴ）的蓬勃发展，作
为其感知层关键支撑技术的传统无线传感器网络

（ＷｉｒｅｌｅｓｓＳｅｎｓｏｒＮｅｔｗｏｒｋ，ＷＳＮ）［１］在资源互连共享、环
境动态感知等方面面临的挑战日益严峻［２，３］，采用软件

定义网络（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋｉｎｇ，ＳＤＮ）［４］思想的
新型ＷＳＮ逐渐获得青睐，即软件定义 ＷＳＮ（Ｓｏｆｔｗａｒｅ
ＤｅｆｉｎｅｄＷＳＮ，ＳＤＷＳＮ）［５，６］．通常，ＳＤＷＳＮ遵循 ＳＤＮ控
制转发分离原则，流表规则（简称规则）由控制面生成，

数据面仅通过匹配规则实现网络流（一系列具有某些

相同性质的包）的转发［７］．

由于无线通信的动态性和用户需求的多样性（ＳＤ
ＷＳＮ支持面向用户提供网络编程服务），控制面需要对
数据面规则进行快速更新，以保证对数据包的正确处

理．然而，传输时延的不确定性使得实际网络中节点规
则更新时间和数据包到达时间都难以预测［８］．因此，规
则更新过程中网络可能处于新旧规则混用的状态，从

而使节点转发行为破坏网络属性的一致性，如转发环

路、路由黑洞等［９］，甚至违反访问控制策略，对网络安

全构成严重威胁［１０］．缘于 ＳＤＷＳＮ尚处于发展初期，目
前学术界并未诞生与 ＳＤＷＳＮ规则一致更新相关的研
究成果．但是，针对 ＳＤＮ，学者已提出大量解决方案．考
虑到传感节点资源受限特性，这些方案并不能直接适
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用于ＳＤＷＳＮ，但仍然具有一定借鉴价值．
面向 ＳＤＮ，Ｒｅｉｔｂｌａｔｔ等［１１］提出了每包一致性概念，

即每个数据包在整个转发过程中仅匹配新规则或旧规

则，并据此思路提出了两阶段更新方案，通过在交换机

上同时安装新旧两套规则分别匹配具有新旧标签的数

据包，从而实现规则一致更新．尽管该方案具有较好的
通用性和可操作性，但所需规则开销过大，极大制约了

实用性．于是，Ｋａｔｔａ等［１２］采取以更新时间换取规则开

销的思路，提出增量一致更新方案，将两阶段更新划分

为ｋ轮子更新，每轮在满足一致性的前提下更新部分规
则．虽然方案通过６轮更新即可将规则开销从１００％降
为１０％，但确定最优子更新需求解混合整数线性规划，
进一步增加了更新时间．无独有偶，Ｍｃｇｅｅｒ等［１３］采取以

控制器负载换取规则开销，提出一种安全更新协议，通

过构建中间规则将所有可能破坏网络属性一致性的数

据包均发送至控制器进行缓存，待规则更新完成后重

新注入网络．尽管该协议可以保证网关在任何时候仅
需安装一套规则，但其在加剧控制器负担的同时，引入

了过多通信开销［１４］．
综上所述，满足每包一致性的更新方案存在规则

开销较大、更新速度较慢和通信开销较高等问题，根本

原因在于每包一致性要求较为严格，使得规则之间依

赖关系过于复杂［１５］．因此，本文提出每包前向一致性概
念，并在采用缓存节点和缓存规则简化依赖关系的基

础上，设计满足网络属性更新一致性的规则前向一致

更新（ＲｕｌｅＦｏｒｗａｒｄｉｎｇＣｏｎｓｉｓｔｅｎｔＵｐｄａｔｅ，ＲＦＣＵ）算法．

２　每包前向一致性
　　在每包一致性概念的基础上，通过允许数据包至
多一次从匹配旧规则正向迁移至匹配新规则而不允许

反向迁移，给出每包前向一致性概念如定义１所示．
定义１　每包前向一致性指网络规则更新过程中

数据包一旦匹配新规则便不再匹配旧规则．
性质１　网络属性更新一致性，即保持规则更新过

程中网络不出现转发环路、路由黑洞等不期望属性，记

为ｃｏｎｓ．
为便于阐述，在定义前向节点及转发函数的基础

上，给出每包前向一致性的数学表示（定理１），然后据
此证明每包前向一致性满足性质１（定理２）．记 ｐ为数
据包，运算符“”代表“满足”操作．

定义２　节点ｓｑ′是节点 ｓｑ的前向节点指 ｐ的转发
必须先经过 ｓｑ后才能到达 ｓｑ′，记为 ｓｑ!ｓｑ′，“!”为前
向符．

定义３　节点转发数据包的映射称为节点转发函
数，记为ｆｓｑｕ：Ｘ→Ｙ，其中 Ｘ为规则匹配域，Ｙ为规则动作
域，ｕ∈｛１，２｝表示转发所匹配的规则集（“１”表示旧规

则，“２”表示新规则）．
定义４网络转发数据包的映射称为网络转发函数，

记为ｈｖ：Ｘ→Ｙ，其中 Ｘ为入口节点规则匹配域，Ｙ为出
口节点规则动作域，ｖ为网络映射规则，表示 ｐ在网络
中转发所匹配规则序列的标识．

由定义３和定义４可知，网络转发函数可以表征为
节点转发函数序列，即ｈｖ（ｐ）＝ｆ

ｓｒ
ｕｒ（…（ｆ

ｓ２
ｕ２（ｆ

ｓ１
ｕ１（ｐ）））…），

其中ｕｊ∈ｕ，ｊ∈｛１，２，…，ｒ｝，ｐ的转发路径为（ｓ１，ｓ２，…，
ｓｒ），ｓ１和ｓｒ分别为入口和出口节点．

依据ｕｊ的取值，给出ｖ取值如式（１）所示．

ｖ＝

１， ｕｊ≡１
２， ｕｊ≡２
１２， ｕｊ!ｕｊ＋１∩ｕｊ＜ｕｊ＋１
２１， ｕｊ＞ｕｊ










＋１

（１）

因此，ｈ１（ｐ）、ｈ２（ｐ）、ｈ１２（ｐ）、ｈ２１（ｐ）分别表示 ｐ在
（ｓ１，ｓ２，…，ｓｒ）中仅匹配旧规则、仅匹配新规则、在 ｓｊ前
匹配旧规则而ｓｊ＋１后匹配新规则、在 ｓｊ处匹配新规则后
在其前向节点 ｓｊ＋１处匹配旧规则．此外，记每包前向一
致性为ｈ（ｐ）．

引理１　（ｓｑ!ｓｑ′）∩ｆ
ｓｑ
２（ｐ）ｆ

ｓｑ′
２（ｐ）．

证明　由定义１可知 ｐ匹配新规则后不再允许匹
配旧规则，因此ｐ在ｓｑ处匹配新规则后，在其前向节点
ｓｑ′处必然匹配新规则，即（ｓｑ!ｓｑ′）∩ｆ

ｓｑ
２（ｐ）ｆ

ｓｑ′
２（ｐ）．

证毕．
定理１ｈ（ｐ）＝ｈ１（ｐ）∪ｈ２（ｐ）∪ｈ１２（ｐ）．
证明　由定义４可知，ｈ（ｐ）＝ｈ１（ｐ）∪ｈ２（ｐ）∪ｈ１２

（ｐ）∪ｈ２１（ｐ），且满足ｈｖｉ（ｐ）∩ｈｖｊ（ｐ）＝，ｖｉ∈ｖ，ｖｊ∈ｖ，ｖｉ
≠ｖｊ．因此 ｈ（ｐ）＝ｈ１（ｐ）∪ｈ２（ｐ）∪ｈ１２（ｐ）ｈ２１（ｐ）
ｈ（ｐ）．

采用反证法，反命题为ｐｈ（ｐ）＝ｈ２１（ｐ）．显然，
由定义３和定义４可知ｈ２１（ｐ）＝…（ｆ

ｓｊ＋１
１ （ｆ

ｓｊ
２（ｐ）））…，其

中ｓｊ!ｓｊ＋１．由引理１可知（ｓｊ!ｓｊ＋１）∩ｆ
ｓｊ
２（ｐ）ｆ

ｓｊ＋１
２ （ｐ），

不存在ｐ满足ｈ２１（ｐ），即ｐｈ（ｐ）≠ｈ２１（ｐ）．因此反命
题不成立，ｈ２１（ｐ）ｈ（ｐ）得证，即ｈ（ｐ）＝ｈ１（ｐ）∪ｈ２（ｐ）
∪ｈ１２（ｐ）．证毕．

引理２　ｈ１（ｐ）∪ｈ２（ｐ）ｃｏｎｓ．
证明　ｈ１（ｐ）∪ｈ２（ｐ）为每包一致性的数学表示，

满足性质１，证明过程详见文献［１１］．证毕．
定理２　ｈ（ｐ）ｃｏｎｓ．
证明　由定理 １可得 ｈ（ｐ）ｃｏｎｓ（ｈ１（ｐ）

ｃｏｎｓ）∪（ｈ２（ｐ）ｃｏｎｓ）∪（ｈ１２（ｐ）ｃｏｎｓ）．由引理２可
得ｈ１（ｐ）ｃｏｎｓ与ｈ２（ｐ）ｃｏｎｓ成立，因而 ｈ（ｐ）ｃｏｎｓ
ｈ１２（ｐ）ｃｏｎｓ．

由定义３和定义４可知，ｈ１２（ｐ）＝ｆ
ｓｒ
２（…（ｆ

ｓｊ＋１
２ （ｆ

ｓｊ
１（…

（ｆｓ１１（ｐ））…）））…），依据新旧规则匹配情况可将ｈ１２（ｐ）

６６９１
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分解为两个子函数，即 ｈ１２（ｐ）＝ｈ′２（ｈ′１（ｐ）），其中
ｈ′１（ｐ）＝ｆ

ｓｊ
１（…（ｆ

ｓ１
１（ｐ））…），ｈ′２（ｐ）＝ｆ

ｓｒ
２（…（ｆ

ｓｊ＋１
２ （ｐ））

…）．显然，ｈ′１（ｐ）ｈ１（ｐ）ｃｏｎｓ，ｈ′２（ｐ）ｈ２（ｐ）
ｃｏｎｓ．因此，ｈ１２（ｐ）ｃｏｎｓｈ′１（ｐ）∩ｈ′２（ｐ）＝．

令ｒｕｌｅ１和ｒｕｌｅ２分别表示节点 ｓｊ和 ｓｊ＋１之间的旧规
则和新规则，ｒｕｌｅ１ｒｕｌｅ２表示冲突规则，“”为规则冲
突符．据此可知，当且仅当ｐ分别匹配了ｒｕｌｅ１和ｒｕｌｅ２中
的冲突规则，即ｒｕｌｅ１∩ｒｕｌｅ２至少被 ｐ匹配２次，网络属
性的一致性才可能被违背，如形成转发环路．由ｒｕｌｅ１和
ｒｕｌｅ２的关系可知ｈ′１（ｐ）∩ｈ′２（ｐ）＝仅在两种情况下
成立：

!

ｒｕｌｅ１ｒｕｌｅ２＝；"ｒｕｌｅ１ｒｕｌｅ２≠且ｒｕｌｅ１
ｒｕｌｅ２仅被ｐ匹配１次．针对!

，显然有 ｈ′１（ｐ）∩ｈ′２（ｐ）
＝．针对"

，在匹配ｒｕｌｅ１时有 ｓｊ!ｓｊ＋１，而在匹配ｒｕｌｅ２
时则有 ｓｊ＋１!ｓｊ．由引理 １可得（ｓｊ＋１!ｓｊ）∩ｆ

ｓｊ＋１
２ （ｐ）

ｆｓｊ２（ｐ），因此ｐ在节点ｓｊ和ｓｊ＋１之间的转发过程可以表示
为（ｆｓｊ１（ｐ），ｆ

ｓｊ＋１
２ （ｐ），ｆ

ｓｊ
２（ｐ））．显然，ｆ

ｓｊ
１（ｐ）ｆ

ｓｊ
２（ｐ）＝，同

时由新规则自身不冲突可知 ｆｓｊ＋１２ （ｐ）ｆ
ｓｊ
２（ｐ）＝，即

ｒｕｌｅ１ｒｕｌｅ２仅在（ｆ
ｓｊ
１（ｐ），ｆ

ｓｊ＋１
２ （ｐ））中被 ｐ匹配 １次．因

此，情况
"

下ｈ′１（ｐ）∩ｈ′２（ｐ）＝也成立．综上，ｈ′１（ｐ）
∩ｈ′２（ｐ）＝成立，从而原命题ｈ（ｐ）ｃｏｎｓ得证，即每
包前向一致性满足性质１．证毕．

３　ＲＦＣＵ算法
　　本节首先给出缓存节点集构造（ＣａｃｈｅｎｏｄｅＳｅｔ
Ｃｏｎｓｔｒｕｃｔｉｎｇ，ＣＳＣ）算法，并在此基础上设计缓存规则，
最后给出满足每包前向一致性的ＲＦＣＵ算法．
３．１　缓存节点

定义５　规则简化分界节点称为缓存节点，
定义６　两个相邻缓存节点间规则称为子规则，相

应更新区域称为更新域．
缓存节点控制面选择，包括合并规则缓存节点和

超长规则缓存节点，分别表示规则路径中采用合并规

则转发的节点以及超长子规则的分界节点．给出 ＣＳＣ
算法如算法１所示．输入参数中，ｒｕｌｅ为待简化规则，ｓｓ
为与ｒｕｌｅ相关的节点集，ｍａｘｌｅｎｇｔｈ为最大允许规则长
度；输出参数ｃｓ为缓存节点集．

算法１　ＣＳＣ算法

输入：ｒｕｌｅ；ｓｓ；ｍａｘｌｅｎｇｔｈ；
输出：ｃｓ．
１：ｆｏｒｅａｃｈ｛ｓ｜ｓ∈ｓｓ｝
２：　ｉｆｓｒｕｌｅ∈ｍｅｒｇｅｒｕｌｅ／／ｍｅｒｇｅｒｕｌｅ表示合并规则
３：　　ｓ→ｃｓ；　／／将合并规则缓存节点ｓ加入ｃｓ
４：　　ｒｕｌｅｓ＝ｒｕｌｅｓ－∪ｒｕｌｅｓ＋；　

／／将规则ｒｕｌｅｓ简化为子规则ｒｕｌｅｓ－和ｒｕｌｅｓ＋
５：　　ｅｎｄｉｆ
６：ｅｎｄｆｏｒ

７：ｆｏｒｅａｃｈ｛ｒｕｌｅｉ｜ｒｕｌｅｉ∈ｒｕｌｅ｝
８：　 ｉｆｌｅｎｇｔｈ（ｒｕｌｅｉ）＞ｍａｘｌｅｎｇｔｈ／／验证子规则长度
９：　　ｎｕｍ＝ｌｅｎｇｔｈ（ｒｕｌｅｉ）／ｍａｘｌｅｎｇｔｈ；　

／／计算规则简化次数ｎｕｍ

１０：　　ｒｕｌｅｉ＝ｒｕｌｅｉ１∪ｒｕｌｅｉ２∪…∪ｒｕｌｅｉｎｕｍ＋１；　

　　　　　／／将ｒｕｌｅｉ平均简化为ｎｕｍ＋１条子规则
１１：　　ｆｏｒｅａｃｈ｛ｊ｜ｊ

!

ｎｕｍ＋１｝
１２：　　　ｉｊ→ｃｓ；　／／将超长规则缓存节点ｉｊ加入ｃｓ
１３：　　ｅｎｄｆｏｒ
１４：　ｅｎｄｉｆ
１５：ｅｎｄｆｏｒ

３．２　缓存规则
定义７　穿越不同更新域传输的数据包称为跨域

数据包．
定义８　规则更新过程中缓存节点匹配跨域数据

包的规则称为缓存规则．
规则更新过程中，更新域内可能同时存在新旧规

则，缓存节点转发跨域数据包可能违背每包前向一致

性．因此，设计缓存规则临时存储跨域数据包，保证各更
新域的独立性．基于节点转发函数和 ＣＳＣ算法，给出缓
存规则珘ｕ设计如式（２）所示．

珘ｕｓ：｛Ｘｓｒｕｌｅ｝→｛ａｃｔｉｏｎ＝ｃａｃｈｅ｝
珘ｕｉｊ：｛Ｘｉｊ｝→｛ａｃｔｉｏｎ＝ｃａｃｈｅ｝ （２）

其中，Ｘｓｒｕｌｅ为合并规则缓存节点 ｓ中隶属于 ｒｕｌｅ的规则
匹配域，Ｘｉｊ为超长规则缓存节点 ｉｊ的规则匹配域．为平
衡更新域独立性与规则开销，ｓ新增具有最高优先级的
珘ｕｓ，而ｉｊ则在原规则基础上修改动作域实现珘ｕｉｊ．此外，动
作ｃａｃｈｅ表示存储，因此缓存节点需要维护一个存储队
列用于存储跨域数据包．当存储队列空间不够时，跨域
数据包将发送至控制器进行存储．
３．３　算法描述

ＲＦＣＵ算法采取分域并行更新思路．通过将依赖关
系复杂的规则简化为若干条依赖关系简单的子规则，

规则更新空间被划分为若干更新域．进一步，借助缓存
规则，由缓存节点存储跨域数据包，实现更新域的独立

性，从而保证并行更新满足每包前向一致性．给出 ＲＦ
ＣＵ算法如算法２所示，ｒｕｌｅｓ表示待更新的旧规则集，
ｕｐｄａｔｅｄｒｕｌｅｓ表示更新完成的新规则集，ｍａｘｔｉｍｅ为最大
域内时延．

算法２　ＲＦＣＵ算法

输入：ｒｕｌｅｓ；ｃｓ；ｓｓ；ｍａｘｔｉｍｅ；ｍａｘｌｅｎｇｔｈ；
输出：ｕｐｄａｔｅｄｒｕｌｅｓ．
１：ｆｏｒｅａｃｈ｛ｒｕｌｅ｜ｒｕｌｅ∈ｒｕｌｅｓ｝
２：ｃｓ＝ＣＳＣ（ｒｕｌｅ，ｓｓ，ｍａｘｌｅｎｇｔｈ）；　／／构造缓存节点集
３：　 ｆｏｒｅａｃｈ｛ｃ｜ｃ∈ｃｓ｝
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４：　　 ｉｆｃｒｕｌｅ∈ｍｅｒｇｅｒｕｌｅ
５：　　　 ｓｐｌｉｔｃｒｕｌｅ：｛Ｘ１｝→｛Ｙ１｝ｆｒｏｍｍｅｒｇｅｒｕｌｅ；

／／从合并规则中分离出ｃｒｕｌｅ
６：　　　 ｉｎｓｅｒｔ珘ｕｃ：｛Ｘ１｝→｛ａｃｔｉｏｎ＝ｃａｃｈｅ｝；

／／新增最高优先级缓存规则珘ｕｃ
７：　　 ｅｌｓｅｃｒｕｌｅｍｅｒｇｅｒｕｌｅ
８：　　　 ｒｅａｄｃｒｕｌｅ：｛Ｘ′１｝→｛Ｙ′１｝；　／／从规则中读取ｃｒｕｌｅ
９：　　　 ｍｏｄｉｆｙｃｒｕｌｅａｓ珘ｕｃ：｛Ｘ′１｝→｛ａｃｔｉｏｎ＝ｃａｃｈｅ｝；

／／修改ｃｒｕｌｅ实现缓存规则珘ｕｃ
１０：　　ｅｎｄｉｆ
１１：　ｅｎｄｆｏｒ
１２：ｅｎｄｆｏｒ
１３：ｓｌｅｅｐ（ｍａｘｔｉｍｅ）；／／等待最大域内时延，排空域内数据包

１４：ｒｕｌｅｓ →
ｐａｒａｌｌｅｌｕｐｄａｔｉｎｇ

ｕｐｄａｔｅｄｒｕｌｅｓ；
／／并行更新ｒｕｌｅｓ至ｕｐｄａｔｅｄｒｕｌｅｓ

１５：ｄｅｌｅｔｅｆｃ珘ｕ；　／／域内更新完后删除缓存规则

算法２中，第２行表示通过调用ＣＳＣ算法构造缓存
节点集ｃｓ；第４～６行负责处理ｃｓ中所有合并规则缓存
节点，采取先分离原规则后增加缓存规划的方式实现；

第７～９行则针对剩余所有非合并规则的缓存节点（即
为超长规则缓存节点），在读取原规则的基础上修改实

现．在此基础上，第１３行采取等待最大域内时延的方式
排空域内数据包，随后以并行下发更新方式从旧规则

集ｒｕｌｅｓ切换至新规则集 ｕｐｄａｔｅｄｒｕｌｅｓ（第１４行），排空
域内数据包为防止其在并行更新过程中违背网络属性

更新一致性．最后，在并行更新完成后，删除所有缓存规
则（第１５行），网络以新规则集状态运行．

４　性能分析
　　表１为本文与相关文献的性能定性对比分析结果，
包括规则开销、通信开销、存储开销、计算开销以及更新

速度等五个性能指标．其中，文献［１１～１３］分别为适用
于ＳＤＮ的两阶段更新方案、增量一致更新方案、安全更
新协议，Ｌ１、Ｌ２、Ｌ３分别表示低、中、高，Ｓ１、Ｓ２、Ｓ３分别表示
快、中、慢．

表１　性能对比分析

性能指标 文献［１１］ 文献［１２］ 文献［１３］ ＲＦＣＵ

规则开销 Ｌ３ Ｌ２ Ｌ１ Ｌ１

通信开销 Ｌ１ Ｌ１ Ｌ３ Ｌ１

存储开销 Ｌ１ Ｌ１ Ｌ２ Ｌ２

计算开销 Ｌ１ Ｌ３ Ｌ１ Ｌ１

更新速度 Ｓ１ Ｓ３ Ｓ２ Ｓ１

　　由表１可知，本文ＲＦＣＵ算法较好地平衡了规则开
销、通信开销、存储开销以及计算开销等更新代价，且具

有较快地更新速度．其中，当 ＲＦＣＵ算法中较多缓存节
点存储队列满时，Ｌ１

可能上升至 Ｌ２，Ｓ１
可能降低

至Ｓ２．
（１）规则开销．ＲＦＣＵ算法仅在合并规则缓存节点

处需增加一条缓存规则，其它节点均可保证任何时候

仅安装一套规则，与安全更新协议基本相同（～０％）；
两阶段更新则采取同时安装新旧两套规则，因而需要

两倍的规则空间（１００％）；而增量一致更新则在两阶段
更新的基础上通过增加更新轮数来合理降低规则开销

（０％～１００％，６轮更新为 １０％）．有必要说明的是，为
提升匹配速度，实际应用中流表转发通常采取硬件实

现，因此降低规则开销可以有效缩减节点成本［１６］．
（２）通信开销．除所有方案都必须传输的新规则

外，两阶段更新通信开销最低，而本文通信开销主要包

括缓存规则传输（缓存节点数量较少）和跨域数据包传

输（近距离），总的通信开销仍然较低，与增量一致更新

方案基本持平．安全更新协议采取将所有数据包发送
至控制器（远距离）进行存储，这与 ＲＦＣＵ算法的极端
情况（存储队列满时将跨域数据包发送至控制器存储）

相同，必然引入较多通信成本．
（３）存储开销．与安全更新协议相似，ＲＦＣＵ算法也

采取存储可能违背性质１的数据包来保证规则更新一
致性．不同的是，安全更新协议采取全部发往控制器存
储，而 ＲＦＣＵ算法则由缓存节点就近存储，从而获得通
信成本和更新时间上的优势，但根本上两者存储开销

相同．两阶段更新与增量一致更新均无需缓存数据包，
因此存储开销较低．

（４）计算开销．增量一致更新方案需要运行混合整
数线性规划来求解最优子更新，需要消耗较多计算资

源，而安全更新协议与ＲＦＣＵ算法均只需计算中间规则
或缓存规则，计算开销较低，与两阶段更新方案持平．

（５）更新速度．两阶段更新方案可保证１轮完成更
新（速度较快），而增量一致更新则需要ｋ轮子更新（速
度较慢）．安全更新协议通过安装中间规则来节约规则
开销，但其控制器存储方式在一定程度上降低了更新

速度．ＲＦＣＵ算法通过简化规则依赖关系，在并行更新
的同时就近存储跨域数据包，因而具有比安全更新协

议更快的更新速度，略低于两阶段更新方案．

５　实验与结果分析

　　本文实验基于 ＳＤＮＷＩＳＥ［１７］设计，其是一款基于
ＯｐｅｎＦｌｏｗ的开源ＳＤＷＳＮ架构，实验基于 ＣＯＯＪＡ仿真平
台实现．依据表１，选择两阶段更新方案［１１］、增量一致更

新方案［１２］（６轮）和安全更新协议［１３］为对比方案．考虑到
规则开销已在性能分析一节中给出了数值对比结果，因

此本实验选择更新时间和通信开销作为主要测试指标．
５．１　实验部署

为便于评估规则更新性能，采取更换数据收集节
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点模拟网络状态切换．控制面部署单控制器，数据面以
链状拓扑部署３０个节点，如图１所示．

图１中，部署数据发生节点４个（１号、２４号、２７号
和３０号节点），数据包产生速率设定为 ｓｐｅｅｄ∈｛０，１０，
２０，３０，４０｝，单位为包每秒（ｐａｃｋｅｔｐｅｒｓｅｃｏｎｄ，ｐｐｓ），包

负载为５０字节；２～２３号节点为数据中继节点；２６号节
点为初始数据收集节点，２５号和２８号节点为备用收集
节点，用于模拟两种不同规模的规则更新场景，分别记

为局部更新（２６→２８）和全局更新（２６→２５）；２９号节点
为Ｓｉｎｋ节点，用于连通控制面与数据面．此外，设定缓
存节点存储队列大小 ｃａｃｈｅ∈｛２ＫＢ，６４ＫＢ｝，ｍａｘｌｅｎｇｔｈ
和ｍａｘｔｉｍｅ分别取值为４和３０ｍｓ．
５．２　实验结果
５．２．１　更新时间

更新时间指从控制面接收网络状态改变报告到网

络完成状态切换的时间，实验中使用数据收集节点切

换命令代替网络状态改变报告．给出更新时间实验结
果如图２所示．

　　图２中，无论是局部更新还是全局更新，两阶段更
新方案所需时间最少，增量一致更新方案所需时间最

多，原因在于前者以１００％的规则开销保证了数据包不
会违背性质１，而后者在降低规则开销的同时却引入了
较长的多轮子更新以及规划求解时间．

与安全更新协议相比，本文ＲＦＣＵ算法在更新时间
方面具有较大优势．一方面，算法在更新域的基础上采
取并行更新极大加速了更新进程．另一方面，采取缓存
节点就近存储进一步减少了跨域数据包的传输时间．
在局部更新和低速全局更新中，本文缓存节点基本可

以满足需求，而在较为极端的情况下（全局更新中

ｓｐｅｅｄ３０ｐｐｓ且ｃａｃｈｅ＝２ＫＢ），更新时间增长较快，与
安全更新协议相近．给出全局更新（ｓｐｅｅｄ＝３０ｐｐｓ）下所
有方案包传输时间对比结果如图３所示．其中，Ｘ轴为
以对数形式表征的包传输时间，Ｙ轴为累积分布函
数ＣＤＦ．

包传输时间指数据包从源节点到目的节点之间传

输所经历的时间，包括数据包无线传输时间、处理时

间、排队时间以及缓存时间等．由图３可知，两阶段更
新和增量一致更新的包传输时间最短，介于２８４ｍｓ至

１２８２ｍｓ之间，这也从侧面印证了多轮子更新及规划求
解时间在总时间中比重较大．当ｃａｃｈｅ＝６４ＫＢ时，ＲＦＣＵ
算法中大部分跨域数据包被就近存储于缓存节点；而

当ｃａｃｈｅ＝２ＫＢ，缓存队列迅速饱和，跨域数据包最终被
发往控制器存储，因此包传输时间增长趋势与安全更

新协议相似．
５．２．２　通信开销

规则更新过程中节点产生数据包数量对通信开销
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具有较大影响，给出通信开销实验结果如图４所示．通 信开销不包括沿新旧规则指定路径传输的数据包．

　　由图４可知，两阶段更新和增量一致更新方案通
信开销极低，原因在于网络数据包不会影响两者规则

更新的一致性，因而不存在缓存操作．而安全更新协议
采取将全部数据包发往控制器存储的方式必然引入过

多通信代价，在局部更新和全局更新下通信开销最高

分别达１７０２ＫＢ和６４５５ＫＢ，且随着网络规模的增大
呈指数增长．

ＲＦＣＵ算法中，跨域数据包首先就近存储于缓存节
点，当缓存队列满时才发往控制器存储，因而仅当网络

中数据包过多时，通信开销才显著增加．显然，算法
ｃａｃｈｅ取值越大，缓存跨域数据包越多，通信开销就越
小，但这是以节点存储空间为代价的．因此，节点 ｃａｃｈｅ
取值需要依据网络实际情况而定．需要说明的是，尽管
两阶段更新方案兼具更新时间和通信开销上的显著优

势，但１００％的规则开销是制约其在实际网络中应用的
关键．

６　总结
　　本文在深入分析ＳＤＷＳＮ规则更新特点的基础上，
提出了每包前向一致性概念，并证明了其可以保持更

新过程中所有网络属性的一致性．进一步，通过引入缓
存节点和缓存规则在简化规则依赖关系的同时保证规

则更新域的独立性，并基于此提出了满足每包前向一

致性的ＲＦＣＵ算法．最后，在对算法进行性能分析的基
础上，设计实验对更新时间和通信开销进行验证，结果

表明ＲＦＣＵ算法在规则开销、更新时间和通信开销等关
键性能指标上具有较好的综合性能，可以很好地适用

于资源受限的ＳＤＷＳＮ．
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